Cyberbezpieczenstwo

Realizujac zadania wynikajgce z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa. Powiatowy Urzad Pracy w Kole przekazuje informacje majgce na celu zwiekszenie
Swiadomosci w zakresie zagrozen cyberbezpieczenstwa oraz wskazanie skutecznych sposobéw ochrony
przed tymi zagrozeniami.

Cyberbezpieczeristwo oznacza odpornosc systeméw informacyjnych na dziatania naruszajgce:
e poufnosé,
e integralnos¢,
e dostepnos,
e autentycznosc
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.
Najczestsze zagrozenia w cyberprzestrzeni:
1. Phishing

Phishing to atak polegajacy na podszywaniu sie pod zaufany podmiot lub osobe, np. bank, kontrahenta,
serwis ptatniczy lub instytucje publiczng, w celu naktonienia uzytkownika do wykonania okreslonych
czynnosci, takich jak:

e podanie danych logowania,
e klikniecie w ztosliwy link,
e otwarcie zainfekowanego zafacznika.
Osoba atakowana jest czesto przekonana, ze dziata na polecenie legalnego i wiarygodnego podmiotu.
2. Malware (ztosliwe oprogramowanie)

Malware to oprogramowanie stworzone w celu zaktdcenia prawidtowego dziatania systemow
informatycznych bez wiedzy uzytkownika. Do tej kategorii zalicza sie m.in.:

e wirusy,
e robaki,
e konie trojanskie,
e oprogramowanie szpiegujce.
Ztosliwe oprogramowanie moze stuzy¢ do:
e kradziezy danych (w tym danych osobowych),
e przejmowania haset i Srodkéw finansowych,
e blokowania dostepu do urzadzen lub systemdw.
3. DDoS (Distributed Denial of Service)

Atak DDoS polega na zmasowanym, jednoczesnym wysytaniu fatszywych zapytan do danej ustugi
internetowej z wielu komputerow.

Skutkiem jest:
® przecigzenie systemu,
e spowolnienie dziatania,

e catkowita niedostepnosc ustugi.



Celem ataku moze by¢ wytudzenie danych lub odwrécenie uwagi od innego incydentu bezpieczeristwa.

4. Zasady bezpiecznego korzystania z cyberprzestrzeni

Aby zwiekszy¢ poziom bezpieczenstwa, zaleca sie w szczegdlnosci:

stosowanie sprawdzonego oprogramowania antywirusowego i antyspyware,
regularne aktualizowanie systemu operacyjnego, aplikacji oraz baz sygnatur wirusow,
cykliczne skanowanie urzgdzen oprogramowaniem zabezpieczajacym,

nieotwieranie plikdw i zatgcznikdw z nieznanych Zrédet,

nieklikanie w linki zawarte w podejrzanych wiadomosciach e-mail,

niepodawanie danych osobowych w niesprawdzonych serwisach internetowych,
szyfrowanie danych poufnych przesytanych drogg elektroniczng,

niepodtaczanie do komputera nosnikéw danych niewiadomego pochodzenia,
stosowanie silnych haset (co najmniej 8 znakdow, wielkie i mate litery, cyfry, znaki specjalne),
uzywanie réznych haset do réznych ustug,

nieudostepnianie haset osobom trzecim,

regularng zmiane haset,

korzystanie z ustawien ochrony prywatnosci w przegladarkach internetowych,
unikanie publicznych sieci Wi-Fi, zwtaszcza podczas operacji finansowych,

wykonywanie kopii zapasowych danych oraz ich szyfrowanie.

5. Gdzie szukac rzetelnych informacji o cyberbezpieczenstwie

Powiatowy Urzad Pracy w Kole zacheca do korzystania z materiatéw publikowanych przez krajowe zespoty
reagowania na incydenty bezpieczenstwa teleinformatycznego oraz instytucje zajmujace sie
cyberbezpieczenstwem:

CSIRT GOV - https://csirt.gov.pl

NASK — Cyberbezpieczeristwo — https://www.nask.pl/pl/dzialalnosc/cyberbezpieczenstwo
CERT Polska — publikacje — https://www.cert.pl/publikacje/

CERT Polska — kampania ,,OUCH!” — https://www.cert.pl/ouch/



